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1. INTRODUCCION

El sistema virtual RGI es una aplicacion middleware que ha sido desarrollada para ser
utilizado con los médems MGQ-422. Permitiendo redireccionar trafico de datos desde un
sistema SCADA a mdédems remotos MGQ-422. Asi mismo permite gestionar, monitorear y
ver estadisticas de trafico MODBUS en los MGQ-422 remotamente y en tiempo real.

2. FUNCIONAMIENTO

El sistema virtual RGI consta de un servicio funcionando como servidor. Se encarga de
gestionar las comunicaciones entre los mdédems vy la aplicacion encargada de recolectar
informacién de los equipos remotos. En general se utiliza un sistema SCADA que efectuara
las encuestas periédicamente a cada uno de los equipos en campo.

El servicio virtual RGI vincula a la aplicacion SCADA a través de un puerto COM virtual
(Instalacion local) o a través de del protocolo TCP/IP (Instalacion remota) con los médems
MGQ-422 en el campo.
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Ejemplo de conexion remota (TCP/IP) entre una aplicacion SCADA vy el servicio virtual RGI
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Ejemplo de conexién local (puerto serie) entre una aplicacién SCADA y el servicio virtual RGI
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3.INSTALACION

3.1.1.Requisitos minimos del sistema:

Sistema operativo: Windows 2000 o superior.
Procesador: Intel Dual Core o superior.
Memoria RAM: 4Gb
Se requiere ademads que el usuario que realice la instalacién cuente con privilegios de
administrador sin restricciones al momento de instalar la aplicacion
3.1.2.0btener el instalador del producto:

3.1.3.Ejecutar el instalador y comenzar el proceso de instalacion:

@) Instalacién de Virtual RGI 2,05 = X

Bienvenido al Asistente de Instalacion de
Virtual RGI 2.0.5

Este programa instalard Virtusl RGI 2.0.5 en su ordenador.
Se recomienda que derre todas las demas aplicadones antes
de inidiar |a instalacion, Esto hara posible actualizar archivos
reladonados con el sistema sin tener gue reiniciar su

ordenador,

Presione Siguiente para continuar.

Cancelar

Comprobados los requerimientos previos a la instalacién hacer click en “Siguiente” para
continuar.

3.1.4.Seccionar la ruta donde se instalara la aplicacion:

© Instalacién de Virtual RGI 2.0.5 = X
Begir lugar de instalacion
Elija el directorio para instalar Virtual RGI 2.0.5. o

El programa de instalacion instalara Virtual RGI 2.0.5 en el siguiente directorio. Para instalar
en un directorio diferente, presione Examinar v seleccione otro directorio. Presione Instalar
para comenzar |a instalacién,

Directorio de Destino

Examinar...

Espacio requerido: 9.0 MB
Espacio disponible: 69,3 GB

Virbual RGT 2.0.5

< Atrds Cancelar

Una vez continde el proceso nos ofrece modificar y cambiar la ruta donde se ejecutara
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la aplicacidn. De no ser necesario se recomienda dejar la ruta que el instalador nos ofrece
por defecto. Seleccionada la ruta de instalacion hacer click en “Siguiente” para continuar.
Una vez continle el proceso instalard todo lo necesario para que la aplicacién funcione
correctamente en el equipo.

Importante:

Se recomienda, a no ser que se busque salir del proceso de instalacidn, no cancelar ningtn

subproceso que se muestre en ejecucién y esperar que el instalador termine.

@) Instalacion de Virtual RGI

Instalando
Por favor espere mientras Virtual RGI 2.0.5 se instala.

Extraer: vendor.5052e 1fbd97b7ddc03ch js... 100%

Extraer: fontawesome-webfont.912ece6d7572ff821749.5vg... 100%
Extraer: for hfont.af7ae50 d503f8bs.woff2... 100%
Extraer: fontawesome-webfont.b06871f281feeshb241d6. tf... 100%
Extraer: for hfont. fee66e712a8a08eef580.woff... 100%
Extraer: index.html... 100%

Extraer: main. f774a94bb177700abd08.js... 100%

Extraer: polyfils,8bbb231b43165d55d357.35... 100%

Extraer: runtime. 6a 1dfd8afédcb2cab549.js... 100%

Extraer: styles, 8ef462d31a2e32594e8¢e. js... 100%

Extraer: vendor, 5052e 1fbd97b7ddc03ch. js... 100%

virtual RGI 2,0,5

Cerrar Cancelar

3.1.5.Finalizar el proceso de instalacion.

Una vez finalice el instalador nos mostrard un mensaje indicando que el proceso de
instalacidn termind en forma correcta.

@) Instalacisn de Virtual RGI 2,
Instalando
Por favor espere mientras Virtual RGI 2.0.5 se instala. o

Eliminar directorio: C:\UsersYUsuario\AppData'_ocal{Tempvirtual RGIWVirtualPort)

Borrar archivo: C:\Users\Usuario \AppDatal ocal\TempWirtual RGIWirtualPorthvirtual. ..
Borrar archivo: | €Y Instalacion de Virtual RGI 2.0.5 ¥ pwirtugl...
Borrar archivo: irtual,..
Borrar archivo: & 4 virtual...
Borrar archivi El proceso de instalacion finalizd correctamente, virtual,..

Borrar archivo: virtual...
Borrar archivo: virtual...
Borrar archivo: virtual,..
Eliminar directoriar CrJsers\JsuanoApplata LocalTempivirtual RGIWirtiaPor thvirt. ..
Eliminar directorio: C:\JsersYUsuarioVappDataiLocaliTempvirtual RGIWirtualPort),

Wirbual RGI 2,0.5

Cerrar Cancelar

3.2.1.Verificacion de la instalacion:

Una vez instalado el producto es recomendable ejecutar los siguientes pasos para verificar
su correcto funcionamiento.

3.2.2.Ingresar a la consola Web de administracién.

El producto nos provee de una aplicacion Web para administrar, configurar y monitorear
los equipos que se conectaran al servicio.
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Para verificar su funcionamiento abrir el navegador Web por defecto de la PC y colocar la
siguiente direccidn en la barra de direcciones: localhost:8085

Aceptada la direccién Web el navegador nos debe mostrar la pantalla de inicio o Login

de la aplicacién Web.

EI‘ Iniciar " '. X [+ —

recic R TN & localhost:2085]

|@ http://localhost:8085

J £ localhost:8085

Una vez se nos muestre la pantalla de inicio o Login de la aplicacion Web ingresar con el
usuario por defecto colocando como usuario “Operador”, contrasefia “servaind”.

El navegador nos debe permitir ingresar a la aplicacion Web sin inconvenientes, de tal
forma que nos garantiza que tanto la consola Web de administracién y el servicio de la
aplicacion responsable de gestionar las conexiones de los equipos que se conectaran al
servidor Virtual RGI, funcionan correctamente.

Ingrese su nombre de usuario y contrasefia.
ngrese su UsUario...

ngrese su contrsefia...

Ingresar

B | 5 Virtual RGI Service - Cor X [+ “ )

€ > 0O @ ® | localhost:8085/%/home: xd x L e

= & Operador..

& CONEXIONES ACTIVAS e

F TraFICO

Estadisticas

il estapisticas
10

0
06
04
02
o o 0 0 0 0
02
0.4
06
08

10
Tramas

Copyright © 2019 Servaind SA. Q@ Contacto

3.2.3.Verificar la correcta instalaciéon del puerto serie COM Virtual de la aplicacién.

El virtual RGI puede ser vinculado al sistema SCADA en forma local o remota.

Si el sistema SCADA se encuentra instalado en la misma PC que el virtual RGI, el vinculo sera
local, se establecerd mediante el puerto COM virtual que se crea al instalar el virtual RGI.
Para verificar la correcta instalacion del COM virtual, procedemos de la siguiente manera:

www.proser.com.ar



Primero ingresar al administrador de dispositivos de Windows pulsando la tecla con el
logotipo de Windows en el teclado y la tecla R simultdneamente, esto nos abrira la ventana
“Ejecutar” de Windows, paso siguiente ingresar “devmgmt.msc” y aceptar.

Esto nos desplegara la ventana del administrador de dispositivos de Windows.

Verificamos luego la correcta instalacién del puerto COM Virtual buscando que aparezca en
la seccidn “Puertos (COM y LPT)” como “comOcom — serial port emulator CNCAQ” junto a
un puerto COM virtualizado, COM®6 en el ejemplo, que puede variar segun la disponibilidad
del

sistema operativo. Con este paso concluimos el proceso de verificacidon de la instalacion.

& Administrader de dispositivos - [m} X

Archive Accién  Ver Ayuda
e @ HElE

& comOcom - serial port emulators ~
=g Controladoras ATA/ATAPI IDE

&4 Controladoras de almacenamiento

§ Controladoras de bus serie universal

Vi Dispositivos de interfaz de usuario (HID)

iy Dispositivos de juego, sonido y video

H7 Dispositivos de seguridad

B Dispositivos de software

I3 Dispositivos del sistema

iy Entradasy salidas de audio

[ Equipo

™ Impresoras

o Lectores de tarjetas inteligentes

[ Monitores

@ Muouse y otros dispositivos sefialadores

E? Otros dispositivas

] Procesadores

= Proveedor de impresion W5D

~ @@ Puertos (COMy LPT)

W combcom - serial port emulator CNCAD (COME) 4
ﬁ Intel(R) Active Management Technology - SOL (COM3)
ﬁ Puerto de impresora ECP (LPT1)

= Teclados

wm Unidades de disco

w Unidades de DVD o CD-ROM

3.3.1.Desinstalacion:

Se recomienda cerrar cualquier conexion con el servidor Virtual RGl antes de continuar.
Se muestra a continuacion el proceso de desinstalacién del producto.
Importante:
El proceso de desinstalacion eliminard del sistema cualquier rastro de configuracion,
conexién, monitoreo de los equipos que se conectaron previamente.
3.3.2.Ubicar el desinstalador provisto por la aplicacion “Uninstall.exe”.

El desinstalador se encuentra en la ruta de instalacién seleccionada durante el proceso de
instalacidn. En el ejemplo se muestra la carpeta por defecto
“C:\Program Files (x86)\Proser\Virtual RGI".
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I B [ = | vitual RGI - o X
Inicio | Compartit  Vista L]
y y R 5 - o
B O h Cortar < [iE] x !ﬁ {3 Nuevo elemento W T Abrir [EH seteccionar todo
L w2 Coplar ruta de acceso £7] Fdl acceso » I Editar No seleccionar ninguno
Andiaral  Copiar Pegar Mover Copiar Eliminar Cambiar  Nueva - Propiedades :
aceeso rapido [7] Pegar acceso directo g nombre  carpeta g Historial 2 Invertir seleccién
Portapapeles Organizar Nuevo Abrir Seleccionar
€« “ 4 || > Esteequipo > Discolocal (C) » Archivos de programa (x86) » Proser > Virtual RGI v & | Buscar en Virtual RGI »
[ Documentos A Nombre Fecha de modificacién  Tipo Tamaiio
=] Imagenes senvice File Folder
& OneDrive virtualPort File Folder
web File Folder
8 Este equipo @ uninstallexe Aplicacién 1984 KB

& Descargas
[£ Documentos
I Escritorio

&1 Imagenes
D Musica

B Objetos 30
B videos

i, Disco local (C)

delementos 1 elemento seleccionado =

3.3.3.Ejecutar el desinstalador y comenzar con el proceso de desinstalacion.

Importante:
Una vez iniciado, el proceso de instalacidn no se puede cancelar y es irreversible.
Hacer doble clic sobre el archivo “Uninstall.exe” para iniciar el proceso.

) Desinstalacidn de Virtual RGI 2.0.5: Desinstalando =

(3]

Extrayendo : msiexec /norestart fquiet fgn juninstall "C:\Users\Usuario\AppData' ocal{TempY

Eliminando configuracion. ..

Borrar archivo: C:\ProgramData VirtualRGIService \Configuration\Data \vir tualrgi.db
Eliminar directorio: C:\ProgramData\VirtualRGIService \Configuration\Datal,

Eliminando Weh Server...

Directorio de salida: C:\Users\Usuario\AppDatalLocal \TempVirtual RGI

Directorio de salida: C:\Users\Usuario\AppData'Local {TempVirtual RGIJIEDey
Extraer: Setup.msi... 100%

Directorio de salida: C:\Users\suario\AppDatalLocal \Templvirtual RGI

Extrayendo : msiexec fnorestart fquiet fgn juninstall "C:'Users\Jsuario\AppDataiLoc. ..

Cerrar Cancelar

El desinstalador procede a desinstalar todas las aplicaciones y servicios vinculados con el
servidor Virtual RGI.

Importante:

En el momento del proceso de desinstalacién del puerto COM Virtual el desinstalador nos
mostrara la siguiente pantalla.
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Exrayendo : C:Program Fies (x86) Proser Viual RGllirtuaPortlsetups exe” uninstal
Setup for comdcom (UNINSTALL)

\Users Usuaro\ppDataod

JcNET STOP PROSER Vet

Exrayendo : o C SC DELETE PROSER Vrtual RGI" a8 exit

Exrayendo : CiProgram Fies (x36)Proser iruel RG\irtuaPortsetupc exe” ..,

Se recomienda seleccionar “Si” en la opcién de desinstalacion del puerto para su correcta
eliminacidn del sistema.

Una vez aceptada esta opcidn esperar a que el proceso de desinstalacion finalice.
El desinstalador nos muestra un mensaje indicando que el proceso finalizdé correctamente.

Eliminar directorio: C:\Program Files (x86) \Proser\Virtual RGIY

Eliminar direc €Y Desinstalacion de Virtual RGI 2.0.5
Eliminar direc|
Eliminar direc|
= 4 El proceso de desinstalacion finalizd correctamente.
Eliminar direc|

Eliminar direc|

Eliminar direc|
ceptar
Eliminar direc| b B 3

Eliminar directorio: CrProgram Files (xe6)\Proser Wirtual RGLWiriualPorty
Borrar archivo: C:\Program Files (x86)\Proser Wirtual REI\Wninstall exe
Eliminar directorio: C:\Program Files {(x88)\ProserWirtual RGIY

Cerrar Cancelar
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4. MENU PRINCIPAL

Para realizar las operaciones de gestion de equipos, monitoreo y ver estadisticas de trafico
MODBUS en tiempo real se accede a la aplicacion web de la siguiente manera.

Utilizando un explorador de internet:
e Localmente, desde localhost:8085

e Remotamente, desde la direccion de IP de la PC que corre el virtual RGI:
X.X.X.X:8085

Al ingresar al sistema, se observara el menu principal a la izquierda:

£ CONFIGURACION

& CONEXIONES ACTIVAS
= TRAFICO

8% USUARIOS

lshil ESTADISTICAS

4.1. Menu Configuracion.

Al ingresar a esta opcién del menu principal, se desplegard el siguiente panel desde el cual se
configurarad el sistema.

Inicio / Configuracion

Maestro

Comunicacion: Puerto Tep: Tiempo max. de respuesta: Tiempo max. sin actividad:
Tep = 5153 10 Seg. 5 Min.
Esclavos

Puerto TCP: Tiempo max. sin actividad: Conexiones maximas:

5555 10 Min. 50 (1-50)

Esclavo Descripcion Estado Acciones
100 Slave 1 Activo = -
101 Slave 2 Activo & -
102 Slave 3 Activo = &
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4.1.1. Configuracion Maestro.

El panel de configuracion permite establecer el método de conexidn entre la aplicacion
SCADA y el servicio virtual RGI.

Maestro
Comunicacion: Puerto Tcp: Tiempo max. de respuesta: Tiempo max. sin actividad:

Tep = 5153 10 Seq. 5 Min.

Este se define desde la opcién comunicacién. Dependiendo de cémo se ha efectuado la
instalacidn del virtual RGI, tendremos dos tipos de conexion diferentes.

Si el servidor virtual RGI se instalé localmente en la misma Pc en donde se encuentra el
sistema SCADA, se vinculard a través de un puerto COM virtual que se crea luego de
instalada la aplicacion en la PC. El sistema SCADA se deberd configurar para que la
comunicacion se efectue hacia el puerto COM virtual.

Maestro
Comunicacion: Puerto COM:

Serial s COM2

Ak

Instalacion local

Si el servidor virtual RGI se instalé en una PC diferente al sistema SCADA, se vinculara a
través de la direcciéon de IP remota. El sistema SCADA se deberd configurar para que la
comunicacion se efectle hacia la direccion IP y un puerto configurable (Maestro) de la PC
en donde se instalo el servidor virtual RGI.

Maestro
Comunicacién: Puerto Tep:

Tep * 5153

Instalacion remota

Tiempos del maestro

Tiempo max. de respuesta: Tiempo max. sin actividad:

10 Seg. 5 Min.

Se utilizan estos pardmetros para establecer valores de trabajo para la seccién de andlisis
de trafico y estadisticas solamente.

e El tiempo maximo entre respuestas, define el time out para considerar en la
ventana de trafico que no se ha recibido una respuesta desde el esclavo remoto.

e El tiempo maximo sin actividad, define el time out para considerar que no ha
habido trafico desde el sistema SCADA vy el virtual RGI. Una vez transcurrido este
tiempo, el virtual RGI cierra la conexion con el sistema SCADA.
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4.1.2. Configuracion Esclavos.

Lo médems MGQ-422 deberan ser configurados simplemente para conectarse a la

IM

direccion IP y el puerto en el cual se encuentra el virtual RGI. Para ello ver el “manual de

instrucciones del MGQ-422".

Esclaves

Puerto TCP: Tiempo max. sin actividad: Conexiones maximas:

5555 10 Min. 50 Guardar

4.1.2.1. Configuracion puerto TCP.

Indica cual es el puerto al que los médems MGQ-422 deben conectarse.
Tiempos del esclavo

e El tiempo maximo sin actividad, define el time out para considerar que no ha
habido trafico desde cualquiera de los esclavos remoto. Una vez transcurrido este
tiempo, el virtual RGI cierra la conexidn con el esclavo en cuestion. En este caso el
MGQ-422 remoto comenzard un nuevo ciclo de conexién al virtual RGI-

Conexiones maximas
Permite definir la cantidad maxima de conexiones a gestionar/ monitorear.

1.1.1. Configuracién puerto TCP.

Alta de las direcciones de esclavos MODBUS.

Haciendo click en el botdn Nueva, se dard de alta una nueva direccién de esclavo que se
utilizard dnicamente para ser tenidos en cuenta en el analisis de trafico y estadisticas

globales.
Esclave Descripcién Estado Acciones
100 Slave 1 Activo =z =
101 Slave 2 Activo z =
102 Slave 3 Activo z =

En la parte inferior del panel se observan el listado de los esclavos activos del sistema. Ya
sean direcciones esclavo de los médems MGQ-422 o de los esclavos MODBUS. Se dard de
alta la direccion MODBUS de los modem para el caso en donde se quiera leer/controlar
alguna linea digital o leer las entradas 4-20mA presentes en el modem MGQ-422).
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1.2. MenU Conexiones activas.

Esta opcidn permite visualizar cuales son los esclavos que actualmente estan traficando datos
en el sistema. Se muestran la descripcién del equipo, la IP remota y fechas/hora del inicio y
ultima transmision.

Inicio / Conexiones activas

Conexién con el maestro

Estado: Puerto: 5153 Ultima conexion: 14-12-2020 18:33:27

Conexicnes activas cen los esclavos

Conexiones activas: 1 Transmitiendo: 1

Esclavo Descripcion Direccién IP Fecha de Conexién Ultima Transmisién

100 Test MGQ-422 181.229.1.81 14-12-2020 18:33:11 14-12-2020 18:33:28

1.3. Menu Trafico.

Esta opcidn permite visualizar el trafico entrante/saliente de las unidades dadas de alta como
activas en el panel de configuracion.

Desactivando el tilde de tiempo real, permite que se detenga el refresco de datos en la
ventana de trafico. Esto es util para efectuar capturas de texto.

Inicio / Trafico

Trafico

ok MASTER ACTIVO (181.229.1.81:61876) ***
Fecha: 14-12-2020 18:25:30

Tx: 18218 0.185

Status: OK

1P:

Fecha: 14-12-2020 18:25:38

Rx:
Status: TIMEOUT

*** MASTER ACTIVO (181.229.1.81:61876) ***
Fecha: 14-12-2020 18:25:47
Tx:18.218.0.185
Status: OK

1P:

acha- 14-12-2020 1825
® Ascii OHexa M Tiempo real
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1.4. MenU Usuarios.

En el panel de altas/bajas de usuarios, se permite definir el rol de cada uno de los actores que
pueden ingresar al sistema.

Los roles son:

- Administrador: Control total del sistema

- Operador: Solo acciones de monitoreo del sistema. No pudiendo efectuar cambios en la
configuracion del mismo.

Inicio / Usuarios

Usuarios
Nombre Rol Accién
Admin Administrator = =
Operador Operator =z &

1.5. MenU Estadisticas.

En el panel de estadisticas, es posible visualizar a grandes rasgos la cantidad de tramas que han
sido enviadas por el sistema SCADA a los equipos remotos, la cantidad de encuestas
respondidas y la cantidad de tramas repetidas

nicio

Estadisticas

40

30

20
36

17

5]

3

Tramas
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ANEXO - CONFIGURACION DEL MGQ-422

CONFIGURACION

El MGQ-422 PROSER tiene embebido un menu, que permite configurar el equipo y
realizar pruebas de funcionamiento por medio de un terminal estandar (ej: Teraterm,
Putty, etc) configurado en 9600, 8, N, 1. Una vez conectada la PC al puerto serial
(bornera RS232) e ingresando el codigo cfg (0o CFG) durante los primeros 10
segundos de energizado el equipo, se accede al menu principal.

Durante el tiempo de espera de comando c¢fg (o CFG), los LED de STATUS y ERROR
parpadean cada 200ms. Una vez ingresado en el menu de configuracion, el estado de
los LED se mantiene hasta que se cierre la sesion de configuracion.

En el menu de configuracién principal se pueden apreciar las opciones de ajuste del
equipo. Ingresar a la opcion Red GSM presionando la tecla 1.

PROSER MGQ-422-3G, S/N: SV-0500004 - Hw Ver: 3.00
SH Ver: 02.04, Build: 10:59:54 -~ Sep 10 2019

* MENU PRINCIPAL *

seleccione una opcion: |
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Se desplegara un submenu, en el cual establecemos la configuracion por defecto
paras las opciones de conexion GPRS presionando la tecla D y confirmando.

PROSER MGQ- G, S/N: SvV-0500004 - Hw Ver: 3.00
SW Ver: 02.04, Build: 10:59:54 - » 10 2019

* CONFIGURACION DE LA RED GSM *

Supongamos por un momento que el virtual RGI se encuentra ejecutandose en una
PC cuyo puerto direccion de IP es la 18.224.122.56 y el virtual RGI esta atendiendo el
puerto 5252.

Establecemos la conexién al virtual RGlI, editando en el MGQ-422 la direccion de IP y
el puerto utilizando un SIM de la compania CLARO, insertado en el zocalo del SIM1.

Editamos la direccién de IP o el DNS presionando 1.

5, ENTER: ACEFPTAR

Editamos el puerto presionando 2.
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Editamos el APN para utilizar el de claro, presionando 6.

A LLL W ._I

Opcliones, ENTER: ACEPTAR, ESC: CANCELAR

Una vez editado esto, el modem estara en condiciones de establecer la configuracion con el
virtual RGI. Se debera tener una configuracion similar a la siguiente.

* CONFIGURACION DE LA RED GSM *

Volvemos el menu principal presionando la tecla ESC, aplicamos los cambios efectuados
presionando G y confirmando.

Para efectuar una prueba de conexidn al servidor ingresaremos a la opcién de puesta en
marcha presionando 6.

3G, S/N: 5v-0500004 - Hw Ver: 3.00
, Build: 10:59:54 3 10 201¢

almente.

ione una ¢
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Se desplegara un submenu, en el cual efectuaremos la prueba de conexién al servidor
presionando la tecla 1.

2-3G, S/N:
, Build: 10:59:

* QPCIONES DE PUESTA EN MARCHA *

Para mayor informacién visitar nuestro enlace sobre como configurar el MGQ-422:

https://www.youtube.com/watch?v=g5P2Saq2y24
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